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ВВЕДЕНИЕ

«Политика безопасности персональных данных» (далее – Политика) определяет порядок и условия обработки персональных данных в Акционерном обществе «Инвестиционная компания «Питер Траст» (далее- Общество) с использованием средств автоматизации и без использования таких средств.

Настоящий документ разработан в соответствии с требованиями Федерального закона от 27 июля 2006г. № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 11 ноября 2007 г. № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» и иных нормативно-правовых актов, регулирующих использование персональных данных.
           Настоящая Политика определяет принципы, условия и общий порядок обработки и защиты персональных данных различных категорий субъектов, персональные данные которых обрабатываются Обществом, и разработано с целью обеспечения защиты прав и свобод человека и гражданина при [image: image1.jpg]


обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, [image: image2.jpg]


личную и семейную тайну.[image: image3.jpg]



                                                 1.ОСНОВНЫЕ ПОНЯТИЯ
Персональные данные — любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу;

Субъект персональных данных — физическое лицо, персональные данные которого подлежат обработке.[image: image4.jpg]
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Общество — АО «Инвестиционная компания «Питер Траст»» организующая и (или) осуществляющая обработку персональных данных, а также определяющая цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

Обработка персональных данных — любое действие (операция) или совокупность действий (операций), [image: image5.jpg]


совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

Автоматизированная обработка персональных данных — обработка персональных данных с помощью средств вычислительной техники;[image: image6.jpg]



Распространение персональных данных — действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

Предоставление персональных данных — действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

Блокирование персональных данных — временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

Уничтожение персональных данных — действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в [image: image7.jpg]


результате которых уничтожаются материальные носители персональных данных;

Обезличивание персональных данных — действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств; Сотрудник — физическое лицо, состоящее в трудовых отношениях с Обществом;

Клиент — физическое лицо или физические лица, являющееся представителями юридического лица, [image: image8.jpg]


заключившие с Обществом один и/или несколько договоров в рамках основной деятельности Общества как профессионального участника рынка ценных бумаг: договор на брокерское обслуживание, депозитарный договор, договор доверительного управления.

Контрагент — физическое лицо или физические лица, являющееся представителями юридического лица, заключившие с Обществом иной договор, не относящийся к основной деятельности Общества как профессионального участника рынка ценных бумаг.

2. ОБЩИЕ ПОЛОЖЕНИЯ

2.1. Цель и область применения политики

Целью Политики является обеспечение безопасности персональных данных, а также реализация положений нормативных правовых актов и иных документов по защите персональных данных.

Основными целями обеспечения безопасности персональных данных являются:

· предотвращение нарушений прав субъекта персональных данных (физического лица) на сохранение конфиденциальности информации, обрабатываемой Обществом;

· предотвращение искажения или несанкционированной модификации информации, содержащей персональные данные, обрабатываемой Обществом;

· предотвращение несанкционированных действий по блокированию информации, содержащей персональные данные.

Требования настоящей Политики обязательны для всех структурных подразделений Общества и распространяются на:

· автоматизированные системы Общества;

· средства телекоммуникаций;

· информационные ресурсы и носители информации;

· помещения;

· работников Общества.

Внутренние документы Общества, затрагивающие вопросы, рассматриваемые в данном документе, должны разрабатываться с учетом положений Политики и не противоречить им.

2.2. Состав персональных данных

В информационных системах Общества происходит обработка, передача, накопление и хранение информации, содержащей персональные данные и в соответствии с действующим законодательством Российской Федерации подлежащей защите.

Общество не осуществляет обработку специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений и интимной жизни, а также обработку биометрических персональных данных

В Обществе определены следующие основания для обработки информации, содержащей персональные данные:

            Федеральный закон РФ от 27.07.06 № 152-ФЗ «О персональных данных».
Цель обработки информации, содержащей персональные данные:

осуществление Обществом своей основной деятельности в соответствии с Уставом.

Определен следующий перечень персональных данных, обрабатываемых Обществом, утвержденный Генеральным директором:

а) Касающиеся работников Общества
· анкетные и биографические данные;

· образование;

· сведения о трудовом и общем стаже;

· паспортные данные;

· ИНН

· данные страхового свидетельства государственного пенсионного страхования;

· специальность;

· занимаемая должность;

· наличие судимостей;

· адрес места жительства, регистрации;

· домашний телефон;

· содержание трудового договора;

· подлинники и копии приказов по личному составу;

· личные дела и трудовые книжки;

· основания к приказам по личному составу;

· дела, содержащие материалы по повышению квалификации и переподготовке, аттестации, служебным расследованиям;

· иные персональные данные.

б) Касающиеся клиента Общества, его представителя и/или выгодоприобретателя:

· дата и место рождения;

· гражданство;

· адрес регистрации и адрес места жительства;

· почтовый адрес;

· сведения о документе, удостоверяющем личность;

· занимаемая должность;

· ИНН;

· домашний, рабочий, мобильный телефон, адрес электронной почты;

· сведения о банковских счетах, в том числе за рубежом;

·  информация о ходе исполнения договора (соглашения), в т.ч. данные о совершенных операциях, денежных средствах и ином имуществе клиента;
· сведения о доходах; 

                  - иные персональные данные, связанные с оказанием услуг клиенту. 
              2.3. Субъекты персональных данных: 

              Общество обрабатывает персональные данные следующих категорий субъектов персональных данных:
· сотрудник Общества – являющийся работником Общества на основании ТК РФ;

· клиенты Общества – являющиеся клиентами и/или их законные представители, которым Общество оказывает профессиональные услуги на рынке ценных бумаг.
          Персональные данные работников Общества, кандидатов вакантные должности в Обществе, [image: image9.jpg]


бывших работников Общества, членов семей работников Общества (в случаях, когда сведения о них предоставлены Обществу согласно законодательству) — информация, необходимая Обществу в связи с трудовыми отношениями и касающаяся конкретного работника, кандидата на должность, а также для отражения в отчетных документах о деятельности Общества в соответствии с требованиями [image: image10.jpg]


законодательства Российской Федерации и для выполнения требований законодательства Российской Федерации.

           Персональные данные аффилированного лица, инсайдера или персональные данные руководителя, [image: image11.jpg]


участника (акционера) или работника юридического лица, являющегося аффилированным лицом по отношению к Обществу — информация, необходимая Обществу для отражения в отчетных документах о деятельности Общества в соответствии с требованиями законодательства Российской Федерации и для [image: image12.jpg]


выполнения требований законодательства Российской Федерации.

            Персональные данные клиента, контрагента, а также персональные данные руководителя, участника (акционера), бенефициарного владельца, должностного лица или работника юридического лица, [image: image13.jpg]


являющегося клиентом, контрагентом Общества — информация, необходимая Обществу для выполнения [image: image14.jpg]


своих обязательств в рамках договорных отношений с клиентом и для выполнения требований законодательства Российской Федерации.

             Персональные данные представителя клиента, контрагента — информация, необходимая Обществу для выполнения своих обязательств в рамках договорных отношений с клиентом, контрагентом и для выполнения требований законодательства Российской Федерации.

            Персональные данные выгодоприобретателя клиента - информация, необходимая Обществу для выполнения своих обязательств в рамках договорных отношений с клиентом и для выполнения требований законодательства Российской Федерации.
            2.4. Цели сбора и обработки персональных данных
Общество осуществляет обработку персональных данных в следующих целях:

 Осуществление операций и иной деятельности, предусмотренной Уставом и лицензиями Общества, внутренними документами Общества, нормативными актами Банка России, действующим законодательством Российской Федерации, в том числе, но не ограничиваясь следующими Федеральными законами: [image: image15.jpg]



· Федеральный закон от 22.04.1996 N2 39-ФЗ «О рынке ценных бумаг”;
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Федеральный закон от 26.12.1995 N 208-ФЗ «06 акционерных обществах»;     Федеральный закон от 07.08.2001 N2 115-ФЗ по противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»;[image: image16.jpg]



· Федеральный закон от 27.07.2010 N2 224-ФЗ. «О противодействии неправомерному использованию инсайдерской информации и манипулированию рынком и о внесении изменений в отдельные законодательные акты Российской Федерации»; 

· [image: image17.jpg]


а также заполнение и представление в уполномоченные органы требуемой отчетности.

Заключение, исполнение и прекращение гражданско-правовых договоров с физическими, юридическим лицами, индивидуальными предпринимателями и иными лицами, в случаях, предусмотренных [image: image18.jpg]


действующим законодательством Российской Федерации и Уставом Общества.
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            Организация кадрового учета и кадрового делопроизводства по работникам Общества, обеспечение [image: image19.jpg]


соблюдения трудового законодательства и иных нормативных правовых актов, содержащих нормы трудового права, заключение трудовых договоров и исполнение обязательств по ним, содействие в трудоустройстве, повышение квалификации работников и продвижение их по службе, пользование [image: image20.jpg]


различного вида льготами, исполнение требований налогового законодательства в связи с исчислением и уплатой налога на доходы физических лиц, пенсионного законодательства при формировании и представлении персонифицированных данных о каждом получателе доходов, учитываемых при начислении страховых взносов на обязательное пенсионное страхование, и обеспечение заполнения первичной статистической документации з соответствии с Трудовым кодексом Российской Федерации, Налоговым кодексом Российской Федерации, иными федеральными законами и нормативными правовыми актами Российской Федерации.

Обеспечение имущественной безопасности Общества и третьих лиц, с которыми у Общества заключены договоры аренды помещений, а также обеспечение личной безопасности физических лиц (работников Общества и иных лиц), находящихся в помещениях, занимаемых Обществом и третьими лицами.

             2.5. Согласие субъекта персональных данных на обработку его персональных данных
Общество осуществляет обработку персональных данных клиента на основании письменного согласия клиента.  Общество осуществляет обработку персональные данных клиентов исключительно для тех целей, для которых они были предоставлены, в том числе:

· осуществления Обществом профессиональной деятельности на рынке ценных бумаг в соответствии с законодательством Российской Федерации;

· осуществления возложенных на Общество законодательством Российской Федерации функций в соответствии с Гражданским кодексом Российской Федерации, Налоговым кодексом Российской Федерации, федеральными законами «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма», «О валютном регулировании и валютном контроле», «О рынке ценных бумаг», «О персональных данных», нормативными актами Федерального органа исполнительной власти по рынку ценных бумаг;

· предоставления субъекту персональных данных информации об Обществе, услугах и мероприятиях;

· коммуникации с субъектом персональных данных при обращении к Обществу;

· организации участия субъекта персональных данных в проводимых Обществом мероприятиях и опросах;

· регистрации субъекта персональных данных на сайте Общества для предоставления доступа к отдельным его разделам;

· направления субъекту персональных данных новостных материалов Общества;

· для других целей с согласия субъекта персональных данных.

Общество осуществляет обработку персональных данных на работника на основании письменного согласия работника. Все персональные сведения о работнике Общество получает только от него самого. В случае, когда Общество может получить персональные данные работника только у третьих лиц, Общество обязано уведомить об этом работника и получить от него письменное согласие.

Обработка персональных данных работника осуществляется исключительно в целях соблюдения законов и иных нормативных правовых актов, содействия работнику в трудоустройстве, обучении и продвижении по службе. Обеспечения личной безопасности работника, контроля качества и количества выполняемой работы и обеспечения сохранности имущества.

Доступ к персональным данным работника Общества разрешен только специально уполномоченным лицам, при этом указанные лица имеют право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций.

2.6. Период хранения и обработки персональных данных

         Период хранения и обработки персональных данных определяется
 в соответствии со  сроками, установленными Федеральным законом от 27.07.2006 N2 152-ФЗ «О персональных данных» и иными [image: image21.jpg]


нормами законодательства Российской Федерации, сроком действия договора, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, сроками [image: image22.jpg]
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действия документов, установленными приказом Министерства культуры Российской Федерации от 25.08.2010 N2 558 «Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения», сроком исковой давности, сроком согласия, данным субъектом персональных данных на их обработку, а также ,иными требованиями законодательства Российской Федерации и нормативными актами Банка России.[image: image24.jpg]



Общество собирает, хранит и обрабатывает следующие данные о клиентах:

· персональные данные, которые представляют субъекты персональных данных при заполнении информационных полей на сайте Общества;
· персональные данные и другую информацию, содержащуюся в сообщениях, которые направляют в Общество субъекты персональных данных;
· технические данные, которые автоматически передаются устройством, с помощью которого субъекты персональных данных используют сайт Общества, в том числе технические характеристики устройства, IP-адрес, информация, сохраненная в файлах «cookies», которые были отправлены на устройство соответствующего субъекта персональных данных, информация о браузере, дата и время доступа к сайту, адреса запрашиваемых страниц и иная подобная информация;

· иные данные о субъекте персональных данных, которые последний пожелал оставить на сайтах Общества.
           Общество не размещает персональные данные в общедоступных источниках, не принимает решений, порождающих юридические последствия для субъекта персональных данных или иным образом затрагивающих его права и законные интересы на основании исключительно автоматизированной обработки персональных данных.

Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен законодательством Российской Федерации либо договором, стороной которого является субъект персональных данных. 

Обработка персональных данных начинается с момента поступления персональных данных в информационную систему персональных данных и прекращается:
· в случае достижения цели обработки персональных данных Общество незамедлительно прекращает обработку персональных данных и уничтожает соответствующие персональные данные в срок, не превышающий трех рабочих дней с даты достижения цели обработки персональных данных, и уведомляет об этом субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, Общество уведомляет также указанный орган;

· в случае отзыва субъектом персональных данных согласия на обработку своих персональных данных Общество прекращает обработку персональных данных и уничтожает персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва. Об уничтожении персональных данных Общество уведомляет субъекта персональных данных;

· в случае выявления неправомерных действий с персональными данными в срок, не превышающий трех рабочих дней с даты такого выявления, Общество устраняет допущенные нарушения. В случае невозможности устранения допущенных нарушений Общество в срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с персональными данными, уничтожает персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных Общество уведомляет субъекта персональных данных или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, Общество уведомляет также указанный орган; 

·  в случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, - Общество  с момента выявления такого инцидента Обществом, уполномоченным органом по защите прав субъектов персональных данных или иным заинтересованным лицом - уведомляет уполномоченный орган по защите прав субъектов персональных данных в следующем порядке и сроки: (1) в течение двадцати четырех часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставляет  сведения о лице, уполномоченном Обществом на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом; (2) в течение семидесяти двух часов о результатах внутреннего расследования выявленного инцидента, а также предоставляет  сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии);  
·  в случае обращения субъекта персональных данных к Обществу с требованием о прекращении обработки персональных данных - Общество в срок, не превышающий десяти рабочих дней с даты получения Обществом соответствующего требования, прекращает их обработку или обеспечивает прекращение такой обработки (если такая обработка осуществляется лицом, осуществляющим обработку персональных данных), за исключением случаев, предусмотренных Законом.
        Персональные данные передаются на архивное хранение в соответствии с законодательством Российской Федерации об архивном деле, уничтожаются либо обезличиваются по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством Российской Федерации либо договором, стороной которого является субъект персональных данных.
        2.7. Порядок уничтожения персональных данных

         Ответственным за уничтожение персональных данных является Уполномоченное лицо.

Уполномоченное лицо является председателем комиссии Общества по уничтожению персональных данных. Назначение комиссии по уничтожению персональных данных производится приказом Генерального директора Общества.

При наступлении любого из событий, повлекших необходимость уничтожения персональных данных, Уполномоченное лицо обязано:

· уведомить членов комиссии о проведении работ по уничтожению персональных данных; определить (назначить) время, место работы комиссии (время и место уничтожения персональных данных);

· установить перечень, тип, наименование, регистрационные номера и другие данные носителей, на которых находятся персональные данные, подлежащие уничтожению (и/или материальные носители);

· определить технологию (приём, способ) уничтожения персональных данных (и/или материальных носителей); определить технические (материальные, программные и иные) средства, посредством которых будет произведено уничтожение персональных данных;

· руководя работой членов комиссии, произвести уничтожение персональных данных (и/или материальных носителей);

· оформить соответствующий Акт об уничтожении персональных данных (и/или материальных носителей) и представить Акт об уничтожении персональных данных (и/или материальных носителей) на утверждение Генеральному директору Общества;

· в случае необходимости уведомить об уничтожении персональных данных субъекта персональных данных и/или уполномоченный орган.
2.8. Права доступа к персональным данным работников и клиентов Общества.
         Любой субъект, персональные данные которого обрабатываются в Обществе, имеет право доступа к своим персональным данным. Ответственным за обработку обращений субъектов персональных данных является Уполномоченное лицо по обеспечению безопасности персональных данных в Обществе (далее – Уполномоченное лицо): 
· Генеральный директор Общества;

· Уполномоченное лицо по обеспечению безопасности персональных данных;
· сотрудники Общества, для которых обработка персональных данных необходима в связи с исполнением их должностных обязанностей;

Перечень лиц, имеющих доступ к персональным данным работников и клиентов, определяется приказом генерального директора Общества.

Надзорно-контрольные органы имеют доступ к персональным данным только в сфере своей компетенции.

Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда, затруднения реализации прав и свобод субъектов персональных данных. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с законодательством.

Все меры конфиденциальности при сборе, обработке и хранении персональных данных работников и клиентов Общества распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.
2.9. Права субъектов персональных данных.

Субъекты персональных данных имеют право на:

· полную информацию об их персональных данных, обрабатываемых в Обществе;

· доступ к своим персональным данным, включая право на получение копии любой записи, содержащей их персональные данные, за исключением случаев, предусмотренных федеральным законом;

· уточнение своих персональных данных, их блокирование или уничтожение в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки;

· отзыв согласия на обработку персональных данных;

· принятие предусмотренных законом мер по защите своих прав;

· обжалование действия или бездействия Общества, осуществляемого с нарушением требований законодательства Российской Федерации в области персональных данных, в уполномоченный орган по защите прав субъектов персональных данных или в суд;

· осуществление иных прав, предусмотренных законодательством Российской Федерации. 

3. ОБЩИЕ ТРЕБОВАНИЯ ПО ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
         Защита персональных данных представляет собой жестко регламентированный и динамический технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и, в конечном счете, обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности Общества.

         Основой организационных мероприятий по обеспечению безопасности персональных являются нормативные правовые акты и иные локальные акты Общества по вопросам безопасности персональных данных, в частности Политика о безопасности персональных данных Общества. Данные документы определяют стратегию и требования по защите персональных данных. Положения данных документов доводятся до всех работников, ответственных за безопасность персональных данных.

         Для защиты персональных данных, обрабатываемых в Обществе, внедрена система защиты персональных данных (СЗПДн) – комплексная система, позволяющая обеспечить конфиденциальность (целостность, доступность и др.) персональных данных, хранящихся и обрабатываемых в информационных системах Общества.

         Каждый работник Общества, получающий для работы документ, содержащий персональные данные, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.
3.1. Лица, ответственные за организацию обработки персональных данных в Обществе
[image: image78.jpg]


[image: image79.jpg]


[image: image80.jpg]


[image: image81.jpg]


[image: image82.jpg]


[image: image83.jpg]


[image: image84.jpg]


[image: image85.jpg]


[image: image86.jpg]


[image: image87.jpg]


[image: image88.jpg]


Приказом генерального директора Общества из числа работников Общества назначается лицо, [image: image25.jpg]


ответственное за организацию обработки персональных данных.

Лицо, ответственное за организацию обработки персональных данных получает указания непосредственно от генерального директора Общества и подотчетно ему.

Функции лица, ответственного за организацию обработки персональных данных: [image: image26.jpg]



· осуществлять внутренний контроль за соблюдением Обществом и ее работниками законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных; 

· доводит до сведения работников Общества нормы законодательства Российской Федерации о персональных данных, положения внутренних документов Общества по вопросам обработки персональных данных, требования к защите персональных данных; 

· организовывает прием и обработку обращений и запросов субъектов персональных данных или их представителей; 

· выполняет иные функции, установленные в настоящей Политике.
3.2. Обеспечение безопасности персональных данных

         Общество предпринимает необходимые правовые, организационные и ' технические меры для обеспечения безопасности (защиты) персональных данных в соответствии с требованиями нормативных правовых актов Российской Федерации.

          Персональные данные являются конфиденциальной информацией.

          Доступ к персональной информации, содержащейся в информационных системах Общества, осуществляется по индивидуальным паролям. Общество использует сертифицированное антивирусное программное обеспечение с регулярно обновляемыми базами.
Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работников и клиентов Общества, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

Обществом осуществляется внутренний контроль соответствия обработки персональных данных законодательству Российской Федерации в области обработки персональных данных, в том числе требованиям к защите персональных данных, настоящей Политике и иным локальным актам Общества.

На сайте Общества могут быть размещены ссылки на сторонние сайты и службы, которые Общество не контролирует. Общество не несет ответственности за безопасность или конфиденциальность любой информации, собираемой сторонними сайтами или службами.

3.3. Перечень организационно-технических мер

Общество для обеспечения безопасности персональных данных включает:

· определение типа угроз безопасности персональных данных, актуальных для информационных систем Общества;

· управление конфигурацией информационных систем персональных данных и системы защиты персональных данных;

· установление правил доступа к персональным данным, обрабатываемым в информационных системах Общества, а также обеспечение регистрации всех действий, совершаемых с персональными данными в информационных системах;

· управление доступом в помещения, в которых ведется обработка персональных данных и (или) размещаются средства обработка персональных данных;

· учет машинных носителей персональных данных;

· обнаружение фактов несанкционированного доступа к персональным данным и принятие мер по предупреждению и ликвидации последствий компьютерных атак на информационные системы Общества и по реагированию на компьютерные инциденты;

· восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· ознакомление работников Общества, непосредственно осуществляющих обработку персональных данных с положениями законодательства Российской Федерации о персональных данных, настоящей Политикой и иными локальными актами Общества по вопросам обработки персональных данных.
3.4. Порядок обработки обращений субъектов персональных данных
Общество при обращении или по запросу субъекта персональных данных или его представителя сообщает субъекту персональных данных информацию, предусмотренную настоящей Политикой и Федеральным законом N2 152-ФЗ.

Запрос должен содержать номер основного документа, удостоверяющего личность субъекта [image: image27.jpg]


персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Обществом (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Обществом, подпись субъекта персональных данных или его представителя. [image: image28.jpg]



Запросы субъектов персональных данных принимаются исключительно на бумажном носителе в офисе Общества или направления по средствам почтовой связи (курьерской службой).

Лицо, ответственное за организацию обработки персональных данных, подготавливает ответы на запросы субъектов персональных данных. Ответ на запрос субъекта персональных данных предоставляется в порядке и сроки, предусмотренные в АО «Инвестиционная компания «Питер Траст».

Работники Общества, не отвечают на вопросы, связанные с передачей и обработкой персональных данных.
                       4. ЗАКЛЮЧИТЕЛЬНОЕ ПОЛОЖЕНИЕ
Настоящая Политика, а также все изменения и дополнения к нему утверждаются приказом генерального директора Общества.
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Если в результате изменения законодательства Российской Федерации отдельные пункты настоящей Политики вступают в противоречие, такие пункты утрачивают силу, а настоящая Политика продолжает действовать в части, не противоречащей действующему законодательству Российской Федерации. До момента внесения соответствующих изменений в настоящую Политику, работники Общества, а также иные лица, указанные в настоящей Политике, руководствуются действующим законодательством Российской Федерации.

Настоящая Политика вступает в силу с даты его утверждения генеральным директором Общества.

Вопросы, которые не урегулированы настоящей Политикой, разрешаются в соответствии с законодательством Российской Федерации.

Настоящая Политика подлежит публикации информационно-телекоммуникационной сети «Интернет» на официальном сайте Общества по адресу:[image: image29.jpg]


 http://piter-trust.ru/.
5. Список приложений
Приложение №1.

Перечень персональных данных. обрабатываемых в АО «ИК «Питер Траст»
1. Общество обрабатывает следующие категории персональных данных в связи с реализацией трудовых [image: image30.jpg]


отношений:

· фамилия, имя, отчество; 

· гражданство; 

· пол; 

· фотография;

· сведения об образовании и повышении квалификации;

· дата рождения;

· место рождения;

· сведения о трудовом и общем стаже;

· сведения о составе семьи;
· реквизиты документа, удостоверяющего личность гражданина РФ, в том числе паспорта;

· сведения о воинском учете;[image: image31.jpg]



· индивидуальный номер налогоплательщика;
· страховой номер индивидуального лицевого счета застрахованного лица в системе [image: image32.jpg]


персонифицированного учета Пенсионного фонда Российской Федерации; 
· реквизиты документа, удостоверяющего личность иностранного гражданина либо лица без [image: image33.jpg]
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 гражданства;

· [image: image91.jpg]
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 налоговый статус (резидент/нерезидент); 
· номер полиса обязательного медицинского страхования застрахованного лица;     

· сведения о заработной плате работника;  

· сведения о социальных льготах;[image: image35.jpg]



· специальность;

· занимаемая должность;

· адрес места жительства (регистрации) или места пребывания, в том числе предыдущие места жительства (регистрации) или места пребывания; 
· адрес электронной почты;
· номера телефонов (рабочего, домашнего, мобильного); 
· место работы или учебы членов семьи и родственников;

· содержание трудового договора;

· подлинники и копии приказов по личному составу;

· личные дела, трудовые книжки и сведения о трудовой деятельности;[image: image36.jpg]



· основания к приказам по личному составу; 
· [image: image37.jpg]


дела, содержащие материалы по повышению квалификации и переподготовке работников, их [image: image38.jpg]


аттестации, служебным расследованиям; 
· копии отчетов, направляемых в органы статистики;[image: image39.jpg]



·  сведения о результатах медицинского обследования на предмет годности к осуществлению трудовых обязанностей;

· состав декларируемых сведений о наличии материальных ценностей; 
· содержание декларации, подаваемой в налоговую инспекцию;[image: image40.jpg]



· наличие водительского удостоверения, категория, стаж вождения.[image: image41.jpg]



· место работы или учебы членов семьи, родственников и иных третьих лиц с согласия субъекта персональных данных; 
· иную, не указанную выше информацию, содержащуюся в личных делах и трудовых книжках сотрудников;
· информацию, являющуюся основанием к приказам по личному составу;

· информацию, содержащуюся в медицинском заключении установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на работу в Общество;

· дела, содержащие материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям.[image: image42.jpg]



Из указанного списка Общество вправе получать и использовать только те сведения, которые характеризуют гражданина как сторону трудового договора.

2. Общество обрабатывает следующие категории персональных данных клиентов, контрагентов, [image: image43.jpg]


аффилированных лиц, инсайдеров, участников (акционеров) Общества для целей осуществления деятельности Общества:

· фамилия, имя, отчество; 
· фотография;
· пол; 
· гражданство;

· дата рождения;

· место рождения;[image: image44.jpg]



· реквизиты документа, удостоверяющего личность гражданина РФ, в том числе паспорта;
· реквизиты документа, удостоверяющего личность иностранного гражданина либо лица без [image: image45.jpg]


гражданства;[image: image46.jpg]



· данные миграционной карты или иного документа, подтверждающего право иностранного гражданина или лица без гражданства на пребывание (проживание) в Российской Федерации;

· адрес места жительства (регистрации) или места пребывания, в том числе предыдущие места жительства (регистрации) или места пребывания;[image: image47.jpg]



· идентификационный номер налогоплательщика; 
· [image: image48.jpg]


страховой номер индивидуального «лицевого счета застрахованного лица в системе [image: image49.jpg]


персонифицированного учета Пенсионного фонда Российской Федерации;
· номер полиса обязательного медицинского страхования застрахованного лица;
· номера телефонов (рабочего, домашнего, мобильного); 
· сведения об образовании и повышении квалификации;

· сведения о трудовом и общем стаже;

· сведения о составе семьи; 
· адрес электронной почты;

· [image: image94.jpg]
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налоговый статус (резидент/нерезидент);

· сведения о доходах;

· специальность;

· занимаемая должность; 
·  данные веб-страниц на сайтах в Интернете;

· [image: image50.jpg]


место работы или учебы членов семьи, родственников и иных третьих лиц с согласия субъекта [image: image51.jpg]


персональных данных; 
· состав декларируемых сведений о наличии материальных ценностей;

· содержание декларации, подаваемой в налоговую инспекцию;
· иная информация, позволяющая подтвердить сведения в соответствии с требованиями [image: image52.jpg]


 Федерального закона от 07.08.2001г. N2115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»;

· иные сведения, указанные субъектом персональных данных.

З. Общество обрабатывает следующие категории персональных данных физических лиц для целей по обеспечению имущественной и личной безопасности юридических и физических лиц: 
· фамилия, имя, отчество;

· пол;
· фотография; 
· [image: image53.jpg]


гражданство;

· дата рождения; 
· место рождения; 
· [image: image54.jpg]


реквизиты документа, удостоверяющего личность гражданина РФ, в том числе паспорта; 
· реквизиты документа, удостоверяющего личность иностранного гражданина либо лица без [image: image55.jpg]


гражданства;

· данные миграционной карты или иного документа, подтверждающего право иностранного [image: image56.jpg]


гражданина или лица без гражданства на пребывание (проживание) в Российской Федерации;[image: image57.jpg]



· адрес места жительства (регистрации) или места пребывания, в том числе предыдущие места жительства (регистрации) или места пребывания; 
· номера телефонов (рабочего, домашнего, мобильного);

· наличие водительского удостоверения, категория, стаж вождения.[image: image58.jpg]
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� Приводятся конкретные статьи и наименования нормативно-правовых актов, которые определяют сроки хранения информации, содержащей ПДн, отличающиеся от требований 152-ФЗ, например: статьи  115-ФЗ, Трудового кодекса и т.п., с указанием максимальной продолжительности периода хранения и обработки ПДН.
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