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   Рекомендации клиентам АО «ИК «Питер Траст» по защите информации в целях 

противодействия незаконным финансовым операциям 
 

 

Раздел 1. Общие положения 

1.1. Акционерное общество «Инвестиционная компания «Питер Траст» в соответствии с требованиями 

пункта 1.13 Положения Банка России от 20.04.2021 года №757-П «Об установлении обязательных 

для некредитных финансовых организаций требований к обеспечению защиты информации при 

осуществлении деятельности в сфере финансовых рынков в целях противодействия 

осуществлению незаконных финансовых операций»   доводит до сведения Клиентов настоящие 

Рекомендации по защите информации от воздействия программных кодов, приводящего к 

нарушению штатного функционирования средства вычислительной техники, в целях 

противодействия незаконных финансовых операций (далее – Рекомендации). 

1.2. В настоящих Рекомендациях используются следующие термины и определения. 

1.2.01. Вредоносный код – программный код, приводящий к нарушению штатного 

функционирования средства вычислительной техники 

1.2.02. Вредоносная программа – это программа, наносящая вред Устройству, на котором она 

запускается. Вредоносные программы способны самостоятельно (то есть без ведома 

владельца устройства), создавать свои копии и распространять их различными способами, 

что может привести к полному разрушению информации, хранящейся на устройстве, а 

также хищению личных данных Клиента 

1.2.03.  Клиент – физическое или юридическое лицо, заключившее с Компанией Договор оказания 

услуг на финансовых рынках и осуществляющее взаимодействие с Компанией по 

электронным каналам связи. 

1.2.04. Компания - Акционерное общество «Инвестиционная компания «Питер Траст». 

1.2.05. Система – система электронного документооборота АО «ИК «Питер Траст». 

1.2.06. Устройство - мобильное устройство/компьютер или иное средство вычислительной 

техники, используемое для электронного взаимодействия с Компанией.  
Раздел 2. Возможные риски несанкционированного доступа к защищаемой информации 

2.1. Деятельность, связанная с использованием вычислительной техники, несет в себе следующие 

риски получения третьими лицами несанкционированного доступа к защищаемой информации: 

2.1.01. несанкционированный доступ к Устройствам влечет риск получения третьими лицами 

аутентификационных данных, используемых для входа в Систему, что может повлечь за 

собой получение несанкционируемого доступа к защищаемой информации. 

2.1.02. несакционированный доступ со стороны третьих лиц к защищаемой информации может 

повлечь за собой риски разглашения конфиденциальной информации: персональных 

данных Клиента, сведений об операциях, о состоянии инвестиционного портфеля, другой 

значимой информации. 

2.1.03. несакционированный доступ со стороны третьих лиц к защищаемой информации может 

повлечь совершение такими третьими лицами юридически значимых действий, включая, но 

не ограничиваясь, совершением финансовых операций от имени Клиента, изменений 

аутентификационных данных, и иных действий, совершенных без воли Клиента, и 

направленных против его интересов.  

 



3 

 

 

   Рекомендации клиентам АО «ИК «Питер Траст» по защите информации в целях 

противодействия незаконным финансовым операциям 
 

 

Раздел 3. Рекомендации о мерах по предотвращению несанкционированного доступа и своевременному 
обнаружению воздействия вредоносного кода (вредоносной программы) 

3.1. Рекомендации в части обеспечения безопасности Устройства: 

3.1.01. исключить возможность физического доступа к Устройству, с которого Клиент 

осуществляет работу в Системе, посторонних лиц, в том числе не передавать третьим 

лицам и не оставлять Устройство без присмотра.  

3.1.02. блокировать Устройство после использования, а также использовать настройки Устройства, 

требующие ввода пароля для его разблокировки и/или использования 

3.2. Рекомендации в части использования программного обеспечения на Устройстве: 

3.2.01. использовать на Устройстве антивирусное программное обеспечение (далее – ПО), 

поддерживать версию антивирусного ПО и входящих в его состав баз вирусных 

определений в актуальном состоянии. Рекомендуется установить по умолчанию 

максимальный уровень политики безопасности, то есть не требующий ответов пользователя 

при обнаружении вирусов. Лечение и удаление вирусов должно производиться в 

автоматическом режиме. 

3.2.02. регулярно проводить полную проверку Устройства на наличие вирусов и/или иных 

вредоносных программ. 

3.2.03. прекратить использование Устройства в случае обнаружения вирусов и/или иных 

вредоносных программ до их полного удаления с Устройства. 

3.2.04. не использовать на Устройстве ПО неизвестных разработчиков, которые не гарантируют 

отсутствие скрытых возможностей по сбору информации с устройств.  

3.2.05. исключить использование средств удаленного администрирования на Устройстве. 

3.3. Рекомендации в части обеспечения безопасности паролей: 

3.3.01. выбирать пароли самостоятельно и проводить регулярную смену паролей. 

3.3.02. использовать сложные пароли, требующие ввода заглавных и прописных букв, цифр и 

специальных символов, в общем количестве не менее 8 символов. Не рекомендуется в 

качестве паролей использовать имена близких лиц, домашних животных, даты рождения и 

т. п., которые могут быть легко подобраны злоумышленниками. 

3.3.03. не сохранять пароли в текстовых файлах на Устройстве либо иных электронных носителях. 

3.3.04. не хранить пароли совместно с Устройством. 

3.3.05. не передавать третьим лицам пароли, коды доступа к Устройству, а также пароли доступа в 

Систему. 

3.4. Рекомендации в части соблюдение правил безопасности в сети Интернет: 

3.4.01. не использовать Устройство, с которого осуществляются операции с денежными 

средствами и иными активами, для общения в социальных сетях, посещения 
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развлекательных сайтов и сайтов сомнительного содержания, так как именно через эти 

ресурсы сети Интернет чаще всего распространяют вредоносные программы 

3.4.02. не вводить конфиденциальную информацию на небезопасных Интернет сайтах. 

3.4.03. не отвечать на подозрительные электронные письма с просьбой выслать пароль и другие 

конфиденциальные данные. 

3.4.04. перед просмотром электронного письма внимательно проверять адрес отправителя  

3.4.05. обращать внимание на обезличенные обращения в электронном письме и помнить, что 

многие мошеннические письма содержат призывы к безотлагательным действиям 

(например, что счету угрожает опасность, если немедленно не обновиться важная 

информация) и попытку заставить действовать быстро и необдуманно. 

3.4.06. внимательно анализировать ссылки, указанные в электронных письмах, так как они могут 

быть точной копией подлинных, но перенаправлять на мошеннический Интернет сайт. 

3.4.07. не устанавливать и не сохранять без предварительной проверки антивирусным ПО файлы, 

полученные из ненадежных источников, скаченные с неизвестных Интернет сайтов, 

присланные по электронной почте и полученные из иных источников. Подозрительные 

файлы лучше немедленно удалять 

3.5. Рекомендации в части осуществление контроля подключения: 

3.5.01. не использовать устройства третьих лиц для подключения к Системам для совершения 

финансовых операций или получения информации в отношении таких операций. 

3.5.02. не работать в Системе с Устройства, использующего подключение через общедоступное 

WI-FI соединение. 

3.6. Дополнительные рекомендации: 

3.6.01. соблюдать конфиденциальность и осуществлять защиту от несанкционированного доступа 

аутентификационных данных и/или кодов, направляемых на Основной номер мобильного 

телефона, полученных при использовании Систем через SMS - сообщения. 

3.6.02. в случае утери мобильного телефона незамедлительно обратиться к оператору сотовой 

связи для осуществления блокировки SIM - карты.  

3.6.03. lля связи с Компанией по телефону необходимо использовать только номер телефона, 

указанный на официальном сайте Компании в сети Интернет https://piter-trust.ru. 

3.7. Незамедлительно информировать Компанию в случаях: 

3.7.01. совершения или подозрения на совершение третьими лицами мошеннических действий в 

отношении и/или с использованием Системы. 

3.7.02. компрометации или подозрения на компрометацию аутентификационных данных и/или 

кодов, направляемых на Основной номер мобильного телефона. 
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